臺南市亞洲高級餐旅職業學校教職同仁赴外進修研習心得分享
※與您分享的快樂、勝過獨自擁有

	姓　　名
	洪睦偉

	研習名稱
	高中職資安種子教師研習營

	主辦單位
	教育部

	承辦單位
	國立雲林科技大學

	研習地點
	台南應用科技大學圖資大樓Ｌ８０７電腦教室

	研習時間
	107.07.30~107.07.31，每日8:30~16:30

	內容摘要
	1. 網路攻防技術--資訊安全滲透測試技術簡介
2. 介紹、說明及透過互動與實務操作在資安滲透測試過程中常用的工具與方法。
3. 了解在挖掘組織、網路及系統的安全弱點(脆弱處)與風險之行為。
4. 知道如何實際檢驗與證實受測對象網路安全之強度、現階段系統環境與安全狀態。
5. 訓練發掘系統中已知與未知的漏洞。

	心得分享
	隨著網路攻擊手段越來越高明，當學校被成功攻擊後，對學校的行政運作、校務運營、教學和學校聲譽造成的損失也越來越大。由於駭客破壞網路、教務資料的企圖呈現上升趨勢，且網路連接與通訊安全維護變得越來越脆弱，因此建議學校必須立刻採取以下必要措施保護學校的資訊安全：
1. 每年編列固定預算採購正版作業系統軟體及防毒軟體並隨時更新。
2. 辦理相關資訊安全研習，加強教職員使用正版軟體及防毒觀念。
3. 聘任專職網路管理人員以維護全校電腦設備及資訊安全。



※本空白表可至學校網站【行政單位/人事室/檔案下載】下載填寫，填寫完畢後email至lcs@mail.asvs.tn.edu.tw。請人事單位將研習心得檔案做網路連結供全體同仁查閱參考。
